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1. Introducgao

A solucdo de biometria (BiolD) funciona através da instalacdo de um componente de

integracdo biométrica chamado “Antheus Hardware Server” (AHS) e Certificado no navegador a ser
utilizado.

4.

5.

Caracteristicas da nova solucdo de biometria:

Desenvolvido para uso em Sistema Operacional Microsoft Windows 10, 64 bits;

Utiliza leitores de digitais mais modernos, compativeis com o Sistema Operacional Windows
10, que foram homologados pelo Detran/PR;

Utiliza coletores de assinatura mais modernos, compativeis com o Sistema Operacional
Windows 10;

Utiliza Webcam com resolu¢cdo minima de video HD, 720p (desejavel Full HD 1080p),
compativel com DirectX.

Funciona nas versdes de navegadores mais atuais.

OBSERVACAO: ap6s realizacdo de testes, foi constatado que a nova solucdo de biometria funciona
normalmente no Sistema Operacional Windows 11, porém é importante verificar se os leitores de
digitais, coletores de assinaturas e webcans que se pretende utilizar irdo funcionar no Sistema
Operacional, através de documentos do equipamento ou diretamente com o fabricante.

IMPORTANTE: Antes da compra de leitores de digitais, coletores de assinatura e webcam, verificar
junto ao Detran/PR se os mesmos funcionam na nova solugdo de biometria e se deverdo ser
submetidos para testes.

2. Funcionamento da nova solugao de Biometria (BiolD)

Para uso da nova solugao de biometria serd necessario:

Instalar leitor de digital;

Instalar coletor de assinatura (apenas para fungdo coleta biometria);

Conectar Webcam;

Instalar o Componente AHS (Antheus Hardware Server);

Instalar o Certificado da Antheus no navegador que serd usado para acesso ao sistema de
habilitagao.
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3. Leitor biométrico

Conectar o leitor de digital e instalar o driver do equipamento. Verificar funcionamento
conforme orientagGes do fabricante do equipamento.

4. Coletor de assinatura

Conectar o coletor de assinatura e instalar o driver do equipamento. Verificar funcionamento
conforme orientagdes do fabricante do equipamento.

5. Webcam

Conectar a webcam que devera ter resolugdo minima de video HD, 720p (desejavel Full HD
1080p). Este equipamento deve ser compativel com DirectX.

Webcam com resolucdo inferior ao requisito minimo inviabilizam a verificacdo facial.

Para a fungdo de coleta biométrica, ndo serao aceitas fotos obtidas em cameras com resolugédo
inferior ao requisito minimo.

6. Instalacao do Componente AHS

12 Passo — Baixar o Componente AHS. |

Acessar o link https://www.detran.pr.gov.br/Pagina/NOVA-Biometria, selecionar “Instru¢des
de uso” e baixar o Antheus Hardware Server.

22 Passo — Instalar o Componente AHS. |

Localizar o arquivo Antheus Hardware Server baixado no computador.

IMPORTANTE: O arquivo baixado estara compactado, sendo necessario sua descompactacao antes de
iniciar a execugao do instalador.

Apds descompactar o arquivo, acessar a pasta descompactada e dar duplo clique no instalador
do AHS.

Na janela do instalador do AHS, selecionar a opgdo “I accept the terms in the License
Agreement” e clicar no botdo .

Apds completada a instalagdo, clicar o botdo .

OBSERVACAO: A partir da versdo V1.2.73 do AHS, se faz necessdrio a instalagdo do Microsoft Visual
C++ 2015-2022 no computador.

32 Passo — Verificar a versdo do Componente AHS em execucdo.

Localizar o icone AHS, na barra de tarefas do Windows, no canto inferior direito.

Geralmente o icone do AHS fica nos icones ocultos da barra de tarefa do Windows, conforme
figura abaixo.
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Passar o ponteiro do mouse em cima do icone do AHS e verificar se 0 componente estd
rodando (Running).

e E

Bl Antheus Hardware Server - (Running)

z

15:12
AL D) gm0 Fh

OBSERVAGAO: Caso o AHS n3o esteja rodando, sera necessario clicar com o botdo direito do mouse
no icone do AHS e clicar em |Iniciar].

Para verificar a versdo que estd rodando, clicar com o botdo direito do mouse no icone AHS e

em seguida clicar em [Exibir Log|.

Iniciar
Parar
Exibir Log

Executar Diagnéstico

14:52
ALY gm0 A

Ird abrir uma janela de logs do AHS.

Na janela de logs do AHS, no comeco do log, verificar a versao que esta em execugao.

‘ 492 Passo — Verificar se os equipamentos instalados foram identificados pelo AHS. |

Clicar com o botdo direito do mouse no icone AHS e em seguida clicar em

[piagnostico).

Iniciar

Parar

Exibir Log

Executar Diagnéstico

Sair

17:46
21/05/2020 Es
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Uma tela de diagndstico parecida com a imagem a seguir sera aberta no browser. Verifique se
os equipamentos necessarios estdo instalados e conectados.

£lol&|te|¥[@|d|c| (DL x |+ = = ®
O© & bhttps//local.. 5 @ 3= 53

Leitores de impressdo digital

VviD PID Modelo Instalado Conectado
0x0525 Ox3424 Lumidigm V302 ndo ndo
2x0A86 0x0100 Nitgen Hamster DX ndo nao
OxPAS6 9Ox0602 Nitgen Hamster III ndo ndo
Ox0AB6 Ox0610 Nitgen eNBioScan-F nao nao
Ox0A86 Ox0620 MNitgen eNBioScan-F (BR) sim [IIIEECHE
Ox@A86 ©x0632 Nitgen eNBioScan-D Plus ndo ndo
@x113F ox1022 IB Watson Mini ndo ndo
8x1162 9x2200 Secugen HU-20 ndo nao
2x1491 Ox0020 Futronic FS8@/FS80H ndo ndo
2x1491 Ox00383 Futronic FS88/FS88H ndo ndo
@x16D1 9x0407 Suprema BioMini Slim ndo nao
0x16D1 9x0408 Suprema BioMini Slim 2 ndo ndo
2x16D1 ox1014 Suprema RealScan-D nao néo
ox16D1 ©x1027 Suprema RealScan G1 ndo ndo
@x1789 ©0x0021 Green-Bit DactyID20@ ndo ndo
9x17B9 0x0040 Green-Bit DactyScan 4@i ndo ndo
Ox1FAE ©x0020 Lumidigm V311 ndo nao
@x1FAE 0x0021 Lumidigm V311 ndo ndo
@x1FAE 9x0041 Lumidigm M311-00 ndo nao
@x1FAE 9x212C Lumidigm M321-0@ ndo ndo

Dispositivos de assinatura

@x06A3 0x0043 Topaz HID Tablet ndo nao
@x056A 2x00A2 Wacom STU-300 ndo nao
9x22C2 Ox@9E1 StepOver NaturaSign ndo nao

Se os dispositivos necessarios ndo constarem como instalados e conectados, talvez seja o caso
de trocar o equipamento de porta USB ou entdo reiniciar o computador e realizar novamente o
diagndstico. Se o problema persistir consulte um técnico especializado.

7. Instalagao do certificado AHS

Mesmo se tratando de uma reinstalacido do Componente AHS, recomenda-se verificar o
Certificado de root da Antheus.

E imprescindivel que o Certificado de root esteja instalado no navegador que sera utilizado
para o sistema da nova solugdo de biometria.

7.1. Instalar o Certificado root no navegador Mozilla Firefox

Serd necessario acessar o gerenciamento de certificados do navegador.

Abrir o navegador Mozilla Firefox e clicar no painel de controle (icone em forma de trés barras
horizontais) que fica no canto superior direito da janela do navegador.

Selecionar a opg¢do “Configuragées”.
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Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda

- m} =
5 | @ Novaaba X | + e
Q |esquise com Google ou digite um enderego L =
q g g G

WhatsApp ) Intranet - DETRAN =9 DETRAN-PR @& Expresso  / Chamados [ E-protocolo ) PABX @ PD  Sincronizar e salvar dados Entrar
Mova aba Ctrl+T

Mova janela Ctrl+
Mova janela privativa Ctrl+Shift+P

Favoritos >

Histérico >

Downloads Ctrl+

Senhas
Extensdes e temas Ctrl+Shift+A
k. .

Firefox
Salvar pagina como... Ctrl+5

Procurar na pagina... Ctrl+

S Pesquise com Google ou digite um endereco
Zoom - 0% +
I Configuragéies I
Mais ferramentas >
a Ajuda >
o e
Sair +5hift+0Q
Amazon Bookina.com homeolog.habil localhost habilitacao.det. arh.detran

ESTADO

Na janela de configura¢do do Mozilla Firefox, selecionar a opgdo “Privacidade e Seguranga”.

Dentro de Privacidade e Seguranga, selecionar “Ver certificados’

4

@ & ® 90

5 | 3 Configuragdes X |+
<« (&) @ Firefox about:preferences#privacy kg
™ WhatsApp ) Intranet - DETRAN =9 DETRAM-PR @ Expresso  / Chamados 0 E-protocolo ) PABX @ PDS Mantis €3 Login Qlik Sense

»

(D Seu navegador esta sendo gerenciado por nossa organizagao.

£ Procurar em configuragdes

& Geral Seguranca

@ Inicio Protecdo contra conteldo enganoso e softwares perigosos
. | A 3 . .

Q Pesquisa ™ Blogquear contelido perigoso ou enganoso  Saiba mais

& Privacidade e Bloguear downloads perigosos

Sequranca

Avisar sobre softwares indesejados ou incomuns

Q Sincronizagdo

m Mais da Mozilla Certificados

2 Consultar servidores OCSP para confirmar a validade atual dos

certificados

Ver certificados...

Dispositivos de seguranca...

Apds selecionar “Ver Certificados”, ird abrir uma janela de nome “Gerenciador de

Certificados’.

Na janela Gerenciador de Certificados, selecionar a aba “Autoridades” e clicar no botdo

importar

Pagina 7 de 12



>

el L

PARANA U

GOVERNO D ESTADO

Gerenciador de certificados

~ ACCY
ACCVRAIZ1
~ Actalis S.p.A./03358520967

Actalis Authentication Root CA
~ AffirmTrust

AffirmTrust Premium ECC

X
Seus certificados Decisbes de autenticacdo Pessoas Servidores Autoridades
Vocé tem certificados em arquivo gue identificam estas autoridades certificadoras
MNome do certificado B

Ver... Confianca... Importar...

Exportar...

Excluir ou deixar de confiar...

Server.

Localizar e selecionar o arquivo “Antheus_root_ca”, localizado na pasta Antheus Hardware

Caminho da pasta: Disco Local (C:) > Arquivos e Programas > Antheus Hardware Server.

‘, Selecionar arquive contendo os certificados de CA a importar

u i « Anth.. » Antheus Har... »

v
Organizar = Mova pasta
-
Mome
# Acesso rapido
. Platforms
I Area de Trabalho # .
plugin
.
& Downloads P

[] Decumentos & [ antheus root_ca
= Imagens o

B Misicas
B videos
3 Este Computador

¥ Rede

Nome:

*
] Pesquisar Antheus Hardware...
=~ @ @
Data de modificagdo
>
v| Arguives de certificados v

Apos selecionado o arquivo “Antheus_root_ca” (Selecionar e clicar no botdo Abrir), ira abrir

uma janela de nome “Baixando o certificado”.

Manter marcadas as op¢Oes “Confiar nesta CA para identificar sites” e “Confiar nesta CA para

identificar usuarios de e-mail” e clicar no botdo @
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Baixando certificado
Vocé foi solicitade a marcar como confidvel uma nova Autoridade Certificadora (CA).

Quer considerar "Antheus Tecnologia Root CA” confidvel para os seguintes propdsitos?

Confiar nesta CA para identificar sites, @

Confiar nesta autoridade certificadora para identificar usudrios de email.

Antes de considerar confiavel esta CA para algum fim, vecé deve examinar seu certificade, sua diretiva e procedimentes (se disponiveis)

Ver Examinar certificado da CA

Na janela do Gerenciador de Certificados clicar no botado .

OBSERVACAO: Dependendo da versido do navegador Mozilla Firefox, o caminho para importac3o de
Certificados pode divergir desta presente instrugdo. A versdo utilizada nesta instrucdo é o Firefox

121.0.1 (64-bits).

8. Testar a solucdao de biometria
Para testar se a solugdo verificagdo biométrica esta operando sem problemas acesse:

)

https://localhost:9980/ahs.html
Serd exibida a tela abaixo, clique em “Iniciar Servidor de hardware”, depois em “Inicializar’

Depois coloque sua digital no leitor, se ela aparecer na tela é porque estd operando normalmente.
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& = 0O & | https://localhast:9980/ahs.html

Antheus Hardware Server - v1.2.41

Modo de protegdo (requisigdo) | Sign and Enc:“,'pl ™
Modo de protego (resposta) | Signature

Troncar escores abaixo de (0 a 100%): |20
[ Iniciar servidor de hardware |

Impressdes digitais

[ Capturar imagem rolada

Timeout de captura [15000 bns
Capturar imagens no formato |png |

[ Exibir mapa de quall
S w

Pessoa ID | 100
Polegar Indicador Meédio Anular Minimo ||Desconhecido

R

epranbsg

Resetar Pessoa

Limitar resultados em |5
Tag |
| Identificar Pessoa 1xN |

| registros (Zzero para retornar todos).

9. Cadastrar equipamento no sistema de Habilitagao

Ap0s instalagdo do componente, do leitor biométrico e realizagdo do diagndstico, o passo
seguinte sera efetuar o cadastramento do equipamento no sistema de Habilitacdo. Para tanto, acesse

“Outros > Seguranca > Cadastro de Equipamentos BiolD".

Ao clicar em cadastro de equipamento BiolD, o sistema ird carregar dados do computador,
sendo necessdrio preencher os campos “BiolD Leitor Biométrico”, “Tipo de Conexdo”, “Provedor” e

“Local Fisico”.
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Outros > Seguranga * Cadastro de Equipamentos BiolD DIONISIO BENEDITO

Cadastro de Equipamento BioID

EQUIPAMENTO

*Nome do Computador: | COOGI-333867

*Sistema Operacional: Microsoft Windows 11 Pro
*Processador: 12th Gen Intel(R) Core(TM) i7-12700
*Tipo de Chassi: Desktop

*Memoria RAM: 65536 MB

*BiolD Leitor Biométrico: | Selecione ~

*Tipo de Conexdo: | Selecione ~ |

*Provedor: | Selecione ~ |

INFORMACOES DO LOCAL

*Tipo de Vinculo: | CFC *Local: "Mome do CFC"

*Local Fisico: | selecione ~

Apds preenchido as informacdes necessarias, clicar no botdo “Confirmar”.

10.Bloquear equipamento cadastrado no sistema de Habilitagao

Para realizar o bloqueio do equipamento, basta selecionar a funcdo “Cadastro de
equipamentos BiolD, aguardar a identificacdo do equipamento cadastrado e clicar no botdo
“Bloquear”. Para tanto, acesse “Outros > Seguranca > Cadastro de Equipamentos BiolD".

Quando um equipamento ja esta cadastrado, ao clicar em “Cadastro de Equipamento BiolD” o
sistema ird carregar os dados do equipamento cadastrado.

Outros > Seguranca > Cadastro de Equipamentos BiolD DIONISIO BENEDITO

Cadastro de Equipamento BioID

Cddigo de Permissdo: 13252
Data da Solicitagdo: 29/04/2024 08:33
Data Inicio Vigéncia: |29/04/2024 08:33

Data Fim Vigéncia:

EQUIPAMENTO

*Nome do Computador: | COOGI-333867

*Sistema Operacional: Microsoft Windows 11 Pro
*Processador: 12th Gen Intel(R) Core(TM) i7-12700
*Tipo de Chassi: Desktop

*Memdria RAM: 65536 MB

*BiolD Leitor Biométrico: | HID Guardian (new_Beta] ~

*Tipo de Conexdo: Link Dedicada ~

*Provedor: OUTRO

INFORMACOES DO LOCAL

*Tipo de Vinculo: | CFC *Local: Auto Escola.ltda

*Local Fisico: Pista de Moto

Para excluir o cadastro (Bloquear) basta clicar no botdo “Bloquear”.

Uma vez bloqueado, sera possivel realizar novo cadastro do equipamento.
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11.Limpeza de cache na verificagdo biométrica BiolD

IMPORTANTE: Sempre limpar o cache antes de carregar a turma para verificagdo biométrica.

Falta de limpeza do cache acarreta na demora na verificagao.

Ao abrir a tela de servigo Verificar BiolD, clicar no bot3do [Limpar Cache|.

Requerer Servico Processo Exames Administrativo Clinicas EPT

Processo > Biometria > Verificar BioID Dionisio Benedito

Validacao Biométrica

ATENGCAO! A Validacdo Biométrica pode apresentar lentiddo em virtude do actimulo de
informagdes armazenadas no cache do computador.

Recomendavel limpa-lo uma vez ao dia, de preferéncia no inicio do expediente. Clique no
botdo| Limpar Cache | para fazé-lo.

Exames/Aulas

O exame Mépico O exame petran O auLas

Ap0s clicar no botdo de limpeza de cache, ira abrir uma janela de confirmacdo de limpeza de
cache, conforme figura abaixo.

fecharo
@ Limpeza de cache
« SUCESSO
S topo @
Fechar a janela de aviso de limpeza de cache.
12.Revisao do Guia Rapido
Ne Data Alteragao
Revisao
00 12 versdo do Manual.
01 24/01/2023 | Atualizagdo do Manual.
02 12/07/2024 | Excluido informacdo sobre uso do navegador Google Chrome e alterado a figura de exemplo de
limpeza de cache realizada. Incluido informacgao sobre a versao V1.2.73 do AHS.
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